WOLLSCHLAGER GBR

K/ ARKETING imPuls

\Nl 7
VAINZLL

Vertrag zur Auftragsverarbeitung nach Art. 28 ff. DSGVO

Zwischen

Firma / Kanzlei

StraBe / Nr.

PLZ

Ort

als Auftraggeber (AG) und der
WOLLSCHLAGER GbR als Auftragnehmer (AN)
vertreten durch die Gesellschafterinnen

Ariane Wollschlager
Anouk Wollschlager-Christen

Alfons-Miller-Platz 3
50389 Wesseling

Allgemeines

Als Auftragnehmer verarbeitet die WOLLSCHLAGER GbR personenbezogene Daten ihrer Auftraggeber
ausschlieBlich in deren Auftrag. Personenbezogene Daten werden nur erhoben, wenn Sie uns diese
freiwillig mitteilen. Die WOLLSCHLAGER GbR erhebt, verarbeitet und nutzt personenbezogene Daten,
wie beispielsweise Name, Anschrift oder E-Mail-Adressen ohne weitergehende Einwilligung nur,
soweit sie fir die Vertragsbegriindung und -abwicklung erforderlich sind. Grundlage dafiir bildet der
Wille unseres Auftraggebers zur Auftragsdatenverarbeitungi. S. d. Art. 28 der Verordnung (EU)
2016/679 — Datenschutz Grundverordnung (DSGVO).

Gegenstand und Dauer des Auftrages

Gegenstand des Auftrages ist die Beratung zu strategischen und organisatorischen Fragen, die
Erstellung und Pflege von Websites, Blogs, Domains, die Erstellung von Fachpublikationen und die
Bereitstellung von Saa$ (Software as a Service) und Lésungen im Rahmen des mit dem Auftraggeber
vereinbarten Umfangs.



Gegenstand des Auftrages ist nicht die origindre Nutzung oder Verarbeitung von personenbezogenen
Daten durch den Auftragnehmer. Im Zuge der Leistungserbringung des Auftragnehmers als Beratung-
und IT-Dienstleister im Bereich Saa$, des Supports bzw. der Administration von Server-Systemen
kann ein Zugriff auf personenbezogene Daten jedoch nicht ausgeschlossen werden. Die Dauer dieses
Auftrags (Laufzeit) richtet sich nach der Dauer der Erbringung von SaaS- Leistungen des
Auftragnehmers fir den Auftraggeber. Der Auftrag endet, wenn der Auftraggeber keine SaaS-
Leistungen des Auftragnehmers mehr in Anspruch nimmt.

Umfang, Art und Zweck

Mit der Aufnahme des Auftrags speichert der Auftragnehmer persénliche Kontakt- und Adressdaten
sowie Namen und Informationen, die ihm freiwillig in Gesprachen oder schriftlich vom Auftraggeber
gegeben werden, nur soweit diese Informationen zur Erflillung des Auftrags und zur
Geltendmachung

und

Verteidigung von Rechten im Rahmen des Auftrags notwendig sind. Umfang, Art und Zweck der
Zugriffsmoglichkeiten des Auftragnehmers auf Daten des Auftraggebers ergeben sich aus den
einzelnen Produkten und Leistungsbeschreibungen. Zusammenfassend entstehen die
Zugriffsmoglichkeiten:

e beim Betreiben der Anwendungen (Backup, Restore, Web-Server) - bei der technischen
Administration der Server-Systeme
e beisonstigen Support-Tatigkeiten fiir samtliche Server-Systeme

Zum Zwecke der Vertragserfiillung kann ein Zugriff des ANs auf die weiter unten aufgefiihrten Daten
nicht ausgeschlossen werden. Die Art der Daten unterscheidet sich in den einzelnen Anwendungen
und ist der folgenden Liste zu entnehmen:

Grundsatzliche Erhebung:

Fiir jede Anwendung werden je AG ein Name, ein Anmeldename sowie die E-Mail-Adresse erfasst.
Freiwillig kann der AG seine komplette Anschrift hinterlegen. Zusatzlich werden fir das “Branding”
(die Webseite erscheint im Look and Feel des AGs) noch das Logo sowie die URL der Homepage
abgespeichert.

Kasse:
Je Kunde des AGs (Endverbraucher) muss ein Name, ein Anmeldename sowie die E-Mailadresse
erfasst werden. Freiwillig kann der Endverbraucher seine komplette Anschrift hinterlegen.

Newsletter:

Je Newsletter-Empfanger wird mindestens die E-Mailadresse gespeichert. Freiwillig kann der
Empfanger seinen Namen (Anrede, Vor- und Nachname) hinterlegen, um im Newsletter personlich
angesprochen zu werden.

Reminder:

Je Reminder-Empfanger wird mindestens die E-Mailadresse gespeichert. Freiwillig kann der
Empfanger seinen Namen (Anrede, Vor- und Nachname) hinterlegen, um in der Reminder-E-Mail
personlich angesprochen zu werden.



CRM-Customer-Relationship-Management:

Das CRM-System wird fiir die Betreuung der eigenen Kunden eingesetzt, wodurch zwangslaufig
kundenspezifische Daten, inkl. personenbezogener Daten, verarbeitet werden. Personenbezogene
Daten werden zum Zweck der Zusammenarbeit gespeichert und genutzt. (Kanzleiname,
Kundennamen, Kontaktdaten, Rechnungsadresse, Produkte, Dokumente, Domains, technische
Daten).

Smartphone Web-App:
Nur die unter “grundsatzliche Erhebung" aufgefiihrten Daten werden gespeichert.

Tresor:

Je Kunde des AGs (Endverbraucher) muss ein Name, ein Anmeldename sowie die E- Mailadresse
erfasst werden. Freiwillig kann der Endverbraucher seine komplette Anschrift hinterlegen. Im Tresor
kénnen alle Arten von Dokumenten abgelegt werden. Fiir jedes Dokument bietet der Tresor die
Moglichkeit einer individuellen Verschlisselung an.

Der Kreis der durch den Umgang mit den Daten im Rahmen dieses Auftrages Betroffenen umfasst:
- Kunden und potentielle Kunden des AGs
- Beschaftigte, Lieferanten und Geschaftspartner des AGs



Technisch - organisatorische MaBnahmen (TOM)

Insgesamt handelt es sich bei den zu treffenden MaRnahmen um nicht auftragsspezifische
MaBnahmen hinsichtlich der Zutrittskontrolle, Zugangskontrolle, Zugriffskontrolle,
Weitergabekontrolle, Auftragskontrolle, Verfligbarkeitskontrolle sowie des Trennungsgebots. Die
erforderlichen MaRnahmen sind in der Anlage “IT- Sicherheitskonzept” (Diese Anlage kann jederzeit
in der aktuellen Fassung von der Homepage geladen werden: s. https://www.wollschlaeger-
gbr.de/downloads/) dokumentiert.

Die Parteien sind sich einig, dass die technischen und organisatorischen MaBnahmen dem
technischen Fortschritt und der Weiterentwicklung unterliegen. Insoweit ist es dem AN gestattet,
alternative adaquate MaRnahmen umzusetzen. Er muss den AG hiertiber auf Anfrage informieren
und sicherstellen, dass das Sicherheitsniveau der festgelegten MaRnahme nicht unterschritten wird.
Wesentliche Anderungen sind zu dokumentieren.

Der AN ermdglicht und unterstiitzt die Priifung der Umsetzung der vereinbarten MaBnahmen vor
Beginn sowie wahrend der Verarbeitung durch den AG.

Berechtigung, Sperrung und Léschen von Daten

Der AN hat nur nach Weisung des AGs die Daten, die im Auftrag verarbeitet werden, zu berichtigen,
zu l6schen oder zu sperren. Soweit ein Betroffener sich unmittelbar an den AN zwecks Berichtigung
oder Léschung seiner Daten wenden sollte, wird der AN dieses Ersuchen unverziglich an den AG
weiterleiten.

Kontrollen und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrages folgende
Pflichten:

e Schriftliche Bestellung eines Datenschutzbeauftragten soweit gesetzlich vorgeschrieben.

e Alle Personen, die auftragsmaRig auf personenbezogene Daten zugreifen kdnnen, missen
auf das Datengeheimnis verpflichtet werden.

e Die unverzigliche Information des Auftraggebers (iber Kontrollen der Aufsichtsbehérden
(Datenschutz).

Unterauftragsverhaltnisse

Soweit bei der Verarbeitung oder Nutzung personenbezogener Daten des Auftragnehmers ein
Unterauftragnehmer (Subunternehmer) einbezogen werden soll, ist die schriftliche Zustimmung des
Auftraggebers einzuholen.

Alle von uns benutzten SaaS-Anwendungen sind Entwicklungen unter der Regie unserer
Subunternehmerin:

web@it GmbH

Gladbacher StralRe 409

47805 Krefeld

Geschaftsfihrer: Dominik Dolle

https://web.atit.de

Die WOLLSCHLAGER GbR iibernimmt in der Zusammenarbeit den Vertrieb und Support. Die
Subunternehmerin ist mit der WOLLSCHLAGER GbR vertraglich nach den Regeln des DSGVO



verbunden. Die Daten in den SaaS-Anwendungen bringt der Auftraggeber selbst in die Systeme ein,
verarbeitet, speichert und |6scht unter seiner alleinigen Kontrolle Daten, die er selbst verschlisselt.

Kontrollrecht des Auftraggebers

Der Auftraggeber hat das Recht, die rechtlich vorgesehene Auftragskontrolle mit dem Auftragnehmer
durchzufiihren.

Er hat das Recht, sich durch Stichprobenkontrollen, die rechtzeitig anzumelden sind, von der
Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschaftsbetrieb zu
Gberzeugen.

Die Einhaltung der technisch-organisatorischen (IT-Sicherheitskonzept) MaRnahmen zur Einhaltung
der besonderen Anforderungen des Datenschutzes erfolgt durch die Einhaltung der genehmigten
Verhaltensregeln gemald Art. 40 DSGVO.

Mitteilung bei Verst6Ben des Auftragnehmers

Der Auftragnehmer erstattet in allen Fallen dem Auftraggeber eine Meldung, wenn durch ihn oder
die bei ihm beschaftigten Personen VerstoRe gegen Vorschriften zum Schutz personenbezogener
Daten des Auftraggebers oder gegen die im Auftrag getroffenen Festlegungen vorgefallen sind.

Weisungsbefugnis des Auftraggebers

Der Umgang mit den Daten erfolgt ausschliefSlich im Rahmen der getroffenen Vereinbarungen und
nach Weisung des Auftraggebers. Der Auftraggeber behalt sich im Rahmen der in dieser
Vereinbarung getroffenen Auftragsbeschreibung ein umfassendes Weisungsrecht Giber Art, Umfang
und Verfahren der Datenverarbeitung vor, dass er durch Einzelweisungen konkretisieren kann.
Anderungen des Verarbeitungsgegenstandes und Verfahrensinderungen sind gemeinsam
abzustimmen und zu dokumentieren. Auskiinfte an Dritte oder den Betroffenen darf der
Auftragnehmer nur nach vorheriger schriftlicher Zustimmung durch den Auftraggeber erteilen.

Mindliche Weisungen wird der Auftraggeber unverziglich schriftlich oder per E-Mail (in Textform)
bestatigen. Der Auftragnehmer verwendet die Daten fiir keine anderen Zwecke und ist insbesondere
nicht berechtigt, sie an Dritte weiterzugeben. Kopien und Duplikate werden ohne Wissen des
Auftraggebers nicht erstellt. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur
Gewabhrleistung einer ordnungsgemaRen Datenverarbeitung erforderlich sind, sowie Daten, die im
Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Meinung ist, eine
Weisung verstoRe gegen datenschutzrechtliche Vorschriften. Der Auftragnehmer ist berechtigt, die
Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Verantwortlichen
beim Auftraggeber bestatigt oder gedndert wird.

Loschung von Daten und Riickgabe von Datentragern

Nach Abschluss der vertraglichen Arbeiten oder friiher nach Aufforderung durch den Auftraggeber -
spatestens mit Beendigung der Leistungsvereinbarung - hat der Auftragnehmer samtliche in seinen
Besitz gelangte Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestande,
die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auftraggeber auszuhandigen oder



nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt flir Test- und Aus-
schussmaterial.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemalen Datenverarbeitung
dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen (iber das
Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem
Auftraggeber tGbergeben.

Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Neben den durch die DSGVO vorgeschriebenen Verpflichtungen gewahrleistet der AN insbesondere
die Einhaltung folgender Vorgaben:

e Die Wahrung der Vertraulichkeit gemald Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS- GVO. (Es
werden nur Mitarbeiter eingesetzt, die vertraglich auf Verschwiegenheit verpflichtet sind).

e Der AN und AG arbeiten auf Anfrage mit den Aufsichtsbehérden zusammen.

e Der AG wird unverziiglich informiert, sollte durch die Aufsichtsbehoérde eine
Kontrollhandlung gegen den AN durchgefiihrt werden, sofern sich diese auf diesen Vertrag
beziehen.

e Wird beim AG eine Kontrollhandlung durchgefiihrt, die sich im Zusammenhang mit in diesem
Vertrag aufgefiihrten Arbeiten bezieht, wird der AN den AG nach besten Kraften
unterstutzen.

e Der AN kontrolliert regelmaRig seine internen Prozesse sowie das IT- Sicherheitskonzept.

e Mogliche Datenpannen werden dem AG unverziglich, nach eigenem Bekanntwerden,
mitgeteilt.

e Der AN unterstitzt den AG in seinem Verantwortungsbereich und soweit moglich im Rahmen
der Informationspflicht gegenliber Aufsichtsbehérden.

e Der AN unterstiitzt den AG bei der Durchfiihrung einer Datenschutz-Folgeabschatzung mit
der ihm zur Verfligung stehenden Informationen.

Ort, Datum, Auftraggeber

Auftragnehmer
WOLLSCHLAGER GbR



